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A P R E S E N T A Ç Ã O

Ferramentas que conversam
Uma empresa moderna usa muitas ferramentas: sistema de gestão, CRM,
plataforma de e-mail, aplicativo de mensagens, loja virtual, banco, ferramenta
de cobrança, gestor de projetos, planilhas. Cada uma foi escolhida para
resolver um problema específico e, em geral, resolve bem. O que quase nunca
é planejado é a conversa entre elas. Sem integração, as pessoas viram a ponte:
copiam pedidos de um sistema para outro, conferem pagamentos à mão,
exportam planilhas para montar relatórios.

A chegada da inteligência artificial tornou esse problema mais visível. Um
assistente ou agente de IA só consegue ajudar com o trabalho real se tiver
acesso aos dados e às ações que esse trabalho envolve. Uma IA brilhante, mas
desconectada, apenas produz textos que alguém precisa copiar para o lugar
certo. Ao mesmo tempo, conectar a IA às ferramentas da empresa sem cuidado
é uma das formas mais rápidas de criar riscos de segurança.

Integração de sistemas é o núcleo do trabalho da D.B. Esta apostila reúne o que
consideramos essencial para gestores e equipes técnicas: como sistemas
trocam dados, como desenhar o mapa de integrações e definir a fonte de
verdade de cada informação, o que é o Model Context Protocol e quando usá-
lo, como implementar uma integração robusta, como proteger credenciais e
limitar permissões, como monitorar e quais indicadores acompanhar.

O texto evita depender de produtos específicos, porque conectores e
plataformas mudam com frequência. Quando ferramentas são citadas, é para
ilustrar categorias. Confira sempre a documentação oficial antes de
implementar.

Á
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O B J E T I V O S  D E  A P R E N D I Z A G E M

Ao final desta apostila, você será
capaz de:

Para quem é este material. gestores de TI e responsáveis por sistemas; empresas com

muitas ferramentas que não conversam; desenvolvedores e analistas de automação.

Como aproveitar melhor. Leia um capítulo por vez, faça os exercícios com um processo

real da sua empresa e use os checklists como roteiro de reunião. Os estudos de caso

são ilustrativos: servem para mostrar o raciocínio, não para prometer resultados.

Explicar como sistemas trocam dados por APIs, webhooks e arquivos.01

Entender o Model Context Protocol e o papel dos conectores para IA.02

Mapear sistemas, dados e a fonte de verdade de cada informação.03

Aplicar permissões mínimas, gestão de credenciais e aprovação de ações.04

Projetar tratamento de erros, idempotência, filas e monitoramento.05

Avaliar conectores de terceiros quanto a segurança e manutenção.06
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C A P Í T U L O  0 1 01
O problema: ferramentas que não
conversam
Quando as ferramentas não se integram, as pessoas viram a integração.

As pessoas como ponte

Considere o caminho de uma venda em uma empresa comum. O vendedor
registra a oportunidade no CRM. Quando o cliente aceita a proposta, alguém
digita o pedido no sistema de gestão. O financeiro emite a nota e a cobrança
em outra ferramenta. O atendimento recebe perguntas sobre o status pelo
aplicativo de mensagens e consulta três sistemas para responder. No fim do
mês, alguém exporta dados de todos eles para montar o relatório da diretoria.

Em cada passagem, há uma pessoa copiando informação. Cada cópia consome
tempo, introduz erros e cria atrasos. E cada sistema guarda uma versão
ligeiramente diferente da realidade: o endereço do cliente atualizado no CRM
não chegou ao sistema de gestão; o desconto negociado não aparece na
cobrança.
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C O M P A R A T I V O

S E M  I N T E G R A Ç Ã O C O M  I N T E G R A Ç Ã O

Pedido digitado duas vezes → Pedido criado uma vez e propagado

Cadastros diferentes em cada sistema → Uma fonte de verdade para cada dado

Status consultado em três telas → Status disponível onde a pergunta chega

Relatório montado à mão todo mês → Painel atualizado automaticamente

IA sem acesso ao contexto real → IA com acesso controlado aos dados
necessários

Figura 1.1 — Sem integração e com integração

Por que as integrações não acontecem

Se a integração é tão vantajosa, por que tantas empresas continuam sem ela?
Os motivos mais comuns são:

—  cada ferramenta foi comprada separadamente, por áreas diferentes, sem
um desenho geral;

—  o custo do trabalho manual está diluído e não aparece como uma linha de
despesa;

—  integrações parecem projetos grandes, caros e arriscados;

—  as experiências anteriores deram errado: uma integração que parava sem
avisar e gerava dados duplicados;

—  falta alguém responsável pela arquitetura de sistemas da empresa.

Os dois últimos motivos merecem atenção: integrações mal feitas realmente
causam problemas. A boa notícia é que as falhas mais comuns são conhecidas
e evitáveis, como veremos nos capítulos 5 e 7.

A IA também fica isolada

Assistentes e agentes de IA sem acesso aos sistemas da empresa trabalham às
cegas. Podem redigir uma resposta elegante para um cliente, mas não sabem
se o pedido dele foi faturado. Podem sugerir prioridades de cobrança, mas não
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veem os pagamentos recebidos hoje. A integração é o que transforma a IA de
uma ferramenta de texto em uma participante do fluxo de trabalho.

≡ E M  R E S U M O

Sem integração, pessoas copiam dados entre sistemas, gerando tempo perdido, erros e

versões conflitantes da realidade. A IA desconectada herda o mesmo problema. Integrar

com método é o que permite automatizar com segurança e dar à IA o contexto real do

negócio.
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C A P Í T U L O  0 2 02
Como sistemas trocam dados
APIs, webhooks, arquivos e bancos de dados: quatro caminhos, cada um
com seu uso.

APIs

Uma API, interface de programação de aplicações, é um conjunto de regras
que permite a um sistema pedir dados ou ações a outro de forma
automatizada. A maior parte das ferramentas em nuvem oferece APIs no estilo
REST, um modelo arquitetural descrito por Roy Fielding em 2000, que usa as
operações do protocolo HTTP para consultar, criar, alterar e excluir recursos,
geralmente trocando dados no formato JSON.

Webhooks

Consultar uma API de tempos em tempos para saber se algo mudou é chamado
de polling. Funciona, mas gera atraso e consumo desnecessário. A alternativa
são os webhooks: o sistema de origem avisa o sistema de destino quando um
evento acontece, enviando uma mensagem para um endereço configurado.
“Pagamento aprovado”, “pedido criado” e “formulário enviado” são eventos
típicos.

E E X E M P L O  P R Á T I C O

Uma chamada de API em linguagem simples

O sistema A envia ao sistema B: “quero os pedidos criados desde ontem às 18h”. O

sistema B responde com uma lista em formato estruturado: número do pedido, cliente,

itens, valores e status. Para isso, o sistema A precisa estar autorizado, normalmente por

meio de uma chave de acesso ou de um token obtido em um fluxo de autorização como o

OAuth 2.0.
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Arquivos

Muitos sistemas, especialmente os mais antigos, só trocam dados por
arquivos: planilhas, CSV, XML ou formatos específicos, depositados em uma
pasta ou enviados por transferência segura. Integrações por arquivo são
menos imediatas, mas continuam válidas e, às vezes, são a única opção.

Banco de dados

Em sistemas instalados na própria empresa, é possível ler diretamente o
banco de dados. Essa opção deve ser usada com cautela: alterações diretas no
banco podem violar regras de negócio que o sistema aplica pela interface, e
atualizações do fornecedor podem mudar a estrutura sem aviso. Leitura em
réplicas ou visões preparadas para esse fim é mais segura do que escrita
direta.

Tabela 2.1 — Formas de integração e quando usar cada uma

Forma Como funciona Quando usar Cuidados

API sob
demanda

O sistema pede dados
ou ações quando precisa

Consultas e ações
pontuais

Limites de uso,
autenticação, paginação

Polling Consulta periódica por
mudanças

Quando não há
eventos disponíveis

Atraso e consumo de
requisições

Webhook O sistema de origem
avisa quando algo

acontece

Reações rápidas a
eventos

Validar a origem, tratar
mensagens repetidas

Arquivo Troca de planilhas ou

arquivos estruturados

Sistemas antigos,

grandes volumes
periódicos

Formato, codificação,

controle de versões

Banco de

dados

Leitura direta de tabelas Sistemas locais sem

API

Preferir leitura, nunca

contornar regras do

sistema

Plataforma de
integração

Ferramenta
intermediária com

conectores prontos

Muitos sistemas
comuns, pouca equipe

técnica

Custo por execução,
dependência da

plataforma
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Plataformas de integração sem código

Plataformas de automação com conectores prontos permitem montar
integrações arrastando blocos: “quando um formulário for enviado, criar o
contato no CRM e avisar a equipe”. Elas são excelentes para começar rápido e
para fluxos simples entre ferramentas populares. À medida que o volume e a
criticidade crescem, alguns limites aparecem:

Tabela 2.2 — Plataformas sem código e integrações desenvolvidas sob medida

Aspecto Plataforma sem código Integração sob medida

Velocidade para começar Muito alta Média

Custo inicial Baixo Maior

Custo com volume alto Pode crescer por execução Previsível, ligado à
infraestrutura

Regras complexas e
exceções

Ficam difíceis de manter Tratadas em código, com testes

Versionamento e testes Limitados Completos

Dependência de fornecedor Alta Menor, se bem documentada

Equipe necessária Pessoas de negócio

treinadas

Equipe técnica

Na prática, muitas empresas combinam as duas abordagens: plataformas sem
código para fluxos simples e de baixo risco, e integrações desenvolvidas para
os fluxos centrais do negócio, como pedidos, faturamento e pagamentos.

Sincronização: síncrona e assíncrona

Algumas integrações precisam de resposta imediata: ao consultar o preço de
um produto durante o atendimento, a resposta tem de chegar em segundos.
Essas são síncronas. Outras podem acontecer em segundo plano: enviar os
pedidos do dia para a contabilidade pode esperar alguns minutos. Essas são
assíncronas, e normalmente usam filas, que permitem processar mensagens
com segurança, mesmo que um dos sistemas esteja temporariamente
indisponível.
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A R Q U I T E T U R A

OR IGEM

Loja virtual
Evento: pedido criado

Gateway de pagamento
Evento: pagamento
aprovado

I NTERMED IAÇÃO

Fila de eventos
Guarda as mensagens até
serem processadas

Serviço de
integração
Valida, transforma e
envia

DEST INOS

Sistema de gestão
Pedido e nota fiscal

CRM
Histórico do cliente

Painel
Indicadores atualizados

Figura 2.1 — Integração assíncrona com fila

Gregor Hohpe e Bobby Woolf catalogaram, no livro Enterprise Integration
Patterns, dezenas de padrões para troca de mensagens entre sistemas. Mesmo
duas décadas depois, eles continuam a base de boa parte das integrações
modernas, inclusive das que envolvem IA.
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C A P Í T U L O  0 3 03
Mapa de integrações e fonte de
verdade
Antes de conectar, decida qual sistema é o dono de cada informação.

O inventário de sistemas

O primeiro passo de qualquer projeto de integração é listar os sistemas da
empresa, quem os usa, quais dados guardam e quais formas de integração
oferecem. Essa lista frequentemente revela sistemas esquecidos, assinaturas
duplicadas e planilhas que funcionam como sistemas não oficiais.

Entidades e fonte de verdade

Em seguida, identifique as entidades de negócio que circulam entre os
sistemas: cliente, contato, produto, preço, pedido, nota fiscal, pagamento,
contrato, chamado. Para cada uma, defina a fonte de verdade: o sistema que é
o dono oficial daquela informação e onde ela deve ser criada e alterada. Os
demais sistemas recebem cópias.
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Tabela 3.1 — Matriz de fonte de verdade (exemplo ilustrativo)

Entidade Fonte de verdade Recebe cópia Direção Frequência

Cliente (dados

cadastrais)

Sistema de

gestão

CRM, cobrança,

atendimento

Gestão →
demais

A cada

alteração

Oportunidade

comercial

CRM Painel comercial CRM → painel A cada hora

Produto e preço Sistema de

gestão

Loja virtual, CRM Gestão →
demais

A cada

alteração

Pedido Sistema de
gestão

CRM,
atendimento

Loja → gestão →
demais

Imediata

Pagamento Gateway ou
banco

Sistema de
gestão, painel

Banco → gestão Imediata ou
diária

Chamado de
suporte

Ferramenta de
atendimento

CRM Atendimento →
CRM

A cada hora

Sem essa definição, as integrações criam conflitos: o cliente muda o endereço
no CRM, o sistema de gestão sobrescreve com o antigo, e ninguém sabe qual
vale. Com ela, cada alteração tem um caminho claro.
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Figura 3.1 — Cada conexão tem origem, destino e um dono definido

## Chaves de ligação
Para que dois sistemas saibam que estão falando do mesmo cliente ou do
mesmo pedido, é preciso uma chave comum: o CNPJ, o código do cliente, o
número do pedido. Quando os sistemas usam códigos diferentes, é necessária
uma tabela de correspondência. Boa parte dos problemas de integração nasce
de chaves ausentes, duplicadas ou digitadas de forma diferente em cada lugar.

! A T E N Ç Ã O

Duplicados são o inimigo silencioso

Antes de integrar cadastros, verifique duplicidades: o mesmo cliente cadastrado duas

vezes, com grafias diferentes, gera registros duplicados em todos os sistemas

conectados. Uma limpeza prévia, ainda que parcial, evita que a integração espalhe o

problema.
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O mapa visual

O resultado desse trabalho é um mapa das integrações: sistemas, entidades,
direção dos dados, frequência e responsáveis. Ele vira a referência para novos
projetos, para diagnóstico de problemas e para a configuração dos acessos da
IA.

D I A G R A M A  D E  C O N E X Õ E S

Sistema de
gestão

CRM

Clientes e pedidos em
duas direções

Loja virtual

Produtos, preços e
pedidos

Banco e cobrança

Pagamentos e boletos

Atendimento

Status de pedidos e
clientes

Contabilidade

Notas e lançamentos
diários

Painel

Indicadores de vendas
e margem

Figura 3.2 — Mapa de integrações centrado no sistema de gestão (exemplo)
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C A P Í T U L O  0 4 04
Conectores para IA e o Model
Context Protocol
Um padrão comum para que modelos de IA usem ferramentas sem
integrações sob medida para cada par.

O problema que o MCP resolve

Até pouco tempo, cada combinação de assistente de IA e ferramenta exigia
uma integração própria. Conectar três assistentes a cinco ferramentas
significava, potencialmente, quinze integrações diferentes. O Model Context
Protocol, ou MCP, foi apresentado pela Anthropic no fim de 2024 como padrão
aberto para resolver esse problema. Desde então, foi adotado por diversos
fornecedores de modelos, ferramentas de desenvolvimento e plataformas de
software.

A ideia é simples: uma ferramenta expõe suas capacidades por meio de um
servidor MCP, e qualquer aplicação compatível, o cliente, consegue usá-las.
Um mesmo servidor de CRM pode ser usado por diferentes assistentes, e um
mesmo assistente pode se conectar a vários servidores.
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Tabela 4.1 — Elementos do Model Context Protocol

Elemento O que é Exemplo

Host Aplicação que o usuário utiliza e que

integra o modelo

Um assistente de IA no

computador

Cliente Componente do host que mantém a

conexão com um servidor

Conexão com o servidor do CRM

Servidor Programa que expõe capacidades de

uma ferramenta

Servidor que dá acesso a contatos

e oportunidades

Ferramentas
(tools)

Ações que o modelo pode chamar Buscar contato, criar tarefa,
consultar pedido

Recursos
(resources)

Dados que podem ser lidos como
contexto

Documento, registro, arquivo

Prompts Modelos de interação oferecidos pelo
servidor

“Resumir histórico do cliente”

Conectores oficiais e de terceiros

Plataformas de CRM, de e-mail, de anúncios, de pagamento e de produtividade
têm lançado conectores oficiais para assistentes de IA, muitos baseados em
MCP. Há também milhares de servidores criados pela comunidade. A
diferença importa:

—  conectores oficiais tendem a ter melhor manutenção, documentação de
permissões e suporte;

—  conectores de terceiros podem ser excelentes, mas exigem a mesma
análise de qualquer software que acessa dados da empresa: quem mantém,
o que o código faz, quais permissões pede e para onde envia dados.

Quando a ferramenta não tem API

Nem todo sistema oferece API ou conector. Para esses casos, surgiram agentes
capazes de operar um navegador, lendo páginas, preenchendo formulários e
extraindo informações, às vezes oferecidos como serviços acessíveis por MCP.
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Eles resolvem lacunas reais, mas são mais lentos, mais sujeitos a quebrar
quando a página muda e exigem cuidado redobrado com credenciais e termos
de uso dos sites. Use como último recurso, não como padrão.

MCP, API direta ou plataforma de automação?

Tabela 4.2 — Escolhendo o caminho de integração com IA

Situação Caminho mais indicado

Uma pessoa usa um assistente para consultar e
agir em várias ferramentas, com supervisão

Conectores MCP no assistente

Fluxo fixo e de alto volume, sem necessidade de

interpretação

Integração por API ou plataforma de

automação, sem IA

Fluxo fixo com uma etapa de interpretação de

texto

Automação com uma etapa de modelo de

linguagem

Agente que executa uma função de forma

recorrente

Agente com ferramentas próprias ou

servidores MCP com permissões mínimas

Sistema sem API Exportação de arquivos; em último caso,

automação de navegador

+ D I C A  P R Á T I C A

Separe consulta de ação

Mesmo quando o conector permite criar, alterar e excluir, comece habilitando apenas as

ferramentas de consulta. Ações de escrita entram depois, uma a uma, com aprovação

humana e registro.
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C A P Í T U L O  0 5 05
Como implementar uma integração,
passo a passo
Integrações quebram nos detalhes: campos, limites, repetições e exceções.

A ficha da integração

Toda integração começa com uma ficha que descreve, em linguagem simples,
o que ela faz. A ficha é escrita antes do código e mantida atualizada depois. Ela
é a documentação que permitirá a outra pessoa entender e manter a
integração no futuro.

Tabela 5.1 — Ficha de integração

Campo O que registrar

Objetivo Que trabalho manual a integração elimina ou que informação ela leva

Gatilho Evento, horário ou pedido que dispara a integração

Origem e destino Sistemas, ambientes e responsáveis

Entidades e campos Quais dados, com o mapeamento campo a campo

Regras de transformação Conversões de formato, unidades, códigos e status

Chave de ligação Como os registros são associados entre os sistemas

Autenticação Tipo de credencial, escopo de permissões, onde está guardada

Tratamento de erros O que fazer em cada tipo de falha e quem é avisado

Volume e limites Quantidade esperada e limites de uso das APIs

Monitoramento Indicadores, alertas e registros

Dono Pessoa responsável pela integração
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O roteiro de implementação

F L U X O G R A M A

1
Definir objetivo e ficha

Trabalho eliminado, gatilho, origem, destino e dono

2
Mapear campos e regras

Correspondência campo a campo, transformações e chaves

3
Configurar acesso mínimo

Credenciais próprias, escopos restritos, cofre de segredos

4
Desenvolver em ambiente de testes

Dados fictícios ou cópias anonimizadas

5

Testar casos normais e exceções

Dados incompletos, duplicados, fora do padrão, sistema

indisponível

6
Implantar com monitoramento

Alertas, registros e conciliação inicial

7

Documentar e treinar

Ficha atualizada, procedimento de suporte, responsáveis

avisados

Figura 5.1 — Etapas de implementação de uma integração

Mapeamento de campos

Parece simples ligar o campo “nome” de um sistema ao campo “nome” de
outro. Na prática, surgem diferenças: um sistema separa nome e sobrenome, o
outro não; um usa “SP” e o outro “São Paulo”; um guarda valores em centavos,
o outro em reais com duas casas; um tem cinco status de pedido, o outro tem
três. Cada diferença vira uma regra de transformação, que precisa ser escrita,
testada e mantida.
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Idempotência e repetições

Em integrações reais, mensagens podem chegar duplicadas, e chamadas
podem falhar no meio do caminho sem que se saiba se foram processadas. Por
isso, integrações robustas são idempotentes: processar a mesma mensagem
duas vezes produz o mesmo resultado que processá-la uma vez. A técnica mais
comum é usar um identificador único por operação. Se uma mensagem com o
mesmo identificador chegar de novo, o sistema reconhece e não duplica o
pedido ou o pagamento. Plataformas de pagamento, como a Stripe,
documentam publicamente esse mecanismo, conhecido como chave de
idempotência.

Quando uma chamada falha por um motivo temporário, como
indisponibilidade momentânea ou limite de requisições excedido, a
integração deve tentar de novo, com intervalos crescentes entre as tentativas,
e desistir depois de um número definido, enviando o caso para uma fila de
erros com alerta.

Limites de uso e paginação

APIs costumam limitar o número de requisições por minuto ou por dia e
devolver resultados em páginas. Integrações que ignoram esses detalhes
funcionam nos testes, com poucos registros, e falham em produção, com
volumes reais. Consulte os limites na documentação, respeite os cabeçalhos
de controle enviados pela API e teste com volumes realistas.

E E X E M P L O  P R Á T I C O

Correspondência de status entre sistemas

A loja virtual tem os status “aguardando pagamento”, “pago”, “em separação”, “enviado”,

“entregue” e “cancelado”. O sistema de gestão tem apenas “aberto”, “faturado” e

“cancelado”. A regra definida pela equipe: “aguardando pagamento” não é enviado ao

sistema de gestão; “pago” cria o pedido como “aberto”; “enviado” só é aceito se o pedido

estiver “faturado”; “cancelado” cancela nos dois sistemas e avisa o financeiro. Cada

combinação inesperada gera um alerta. (Exemplo ilustrativo.)
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Testes

Documentação viva

Integrações costumam ser esquecidas depois que funcionam, até o dia em que
param. A documentação deve permitir que outra pessoa entenda e corrija o
problema sem depender de quem construiu. Além da ficha de integração,
mantenha:

—  o diagrama do fluxo, com origem, transformações e destino;

—  a lista de erros conhecidos e o que fazer em cada um;

—  o procedimento de reprocessamento de registros da fila de erros;

—  o calendário de manutenção, com datas de rotação de credenciais e de
revisão de versões de API;

—  o histórico de mudanças, com data, motivo e responsável.

Assistentes de IA podem ajudar a manter essa documentação atualizada, lendo
o código e os registros e propondo revisões. A aprovação final continua com o
dono da integração.

✓ C H E C K L I S T

Casos de teste mínimos para uma integração

—  Registro completo e correto, no caminho normal.

—  Registro com campos opcionais vazios.

—  Registro com campos obrigatórios ausentes ou inválidos.

—  Registro duplicado, enviado duas vezes.

—  Registro que já existe no destino com dados diferentes.

—  Sistema de destino indisponível durante o envio.

—  Credencial expirada ou revogada.

—  Volume alto, acima do limite de requisições.

—  Caracteres especiais, acentos e textos longos.

—  Cancelamento ou alteração depois do envio.



D. B .  C O N H E C I M E N T O 06 · Segurança: credenciais, permissões e aprovaçõe…

25Além do código.

C A P Í T U L O  0 6 06
Segurança: credenciais, permissões
e aprovações
Cada conexão é uma porta. Ela precisa de chave própria, horário e registro
de quem entrou.

Credenciais próprias e escopos mínimos

Uma integração nunca deve usar a senha pessoal de um colaborador. Cada
integração, e cada agente de IA, deve ter credenciais próprias, como uma
conta de serviço, um token de API ou uma autorização OAuth, com o menor
escopo possível. Se a integração só precisa ler pedidos, o token não deve
permitir alterar clientes ou emitir reembolsos.

O protocolo OAuth 2.0, padronizado pela IETF, permite que um usuário
autorize uma aplicação a acessar dados em seu nome com escopos definidos,
sem compartilhar a senha. Muitos conectores para IA usam esse fluxo. Na hora
de autorizar, leia os escopos solicitados: um conector que pede “acesso total à
conta” para uma tarefa de leitura merece questionamento.
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Figura 6.1 — Credenciais próprias, com escopo mínimo, guardadas em cofre e revogáveis a qualquer momento

## Onde guardar segredos

Tabela 6.1 — Boas e más práticas para credenciais

Má prática Boa prática

Senha escrita no código ou em arquivo de

instruções

Cofre de segredos ou variável de ambiente

protegida

Mesma credencial para várias integrações Uma credencial por integração ou agente

Credencial pessoal de um colaborador Conta de serviço com dono definido

Token sem prazo de validade, nunca trocado Rotação periódica e revogação imediata quando

necessário

Escopo “acesso total” por conveniência Escopos mínimos, revisados a cada mudança

Ninguém sabe quais integrações existem Inventário de credenciais com dono, escopo e

data
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Riscos de segurança em APIs

O OWASP mantém, além da lista de riscos para aplicações com modelos de
linguagem, uma lista específica para APIs. Entre os riscos mais frequentes
estão autorização falha no nível de objetos, em que um usuário consegue
acessar registros de outro mudando um identificador; autenticação falha;
exposição de dados em excesso; e consumo sem limites. Integrações que
expõem dados da empresa para outros sistemas, inclusive para assistentes de
IA, devem ser avaliadas contra essa lista.

Riscos específicos de conectores de IA

Conectores para IA acrescentam riscos próprios:

—  injeção de instruções: dados lidos por um conector, como um e-mail ou
um campo do CRM, podem conter instruções que tentam induzir o
assistente a executar ações;

—  descrições de ferramentas manipuladas: servidores de terceiros podem
trazer descrições que orientam o modelo de forma indevida;

—  excesso de ferramentas: conectores que expõem dezenas de ações
aumentam a chance de uso indevido;

—  cadeia de suprimentos: um servidor instalado de fonte não confiável pode
capturar credenciais ou dados.

As defesas seguem a mesma lógica dos capítulos anteriores: instalar apenas
conectores confiáveis e revisados, habilitar só as ferramentas necessárias,
separar consulta de ação, exigir aprovação humana para ações externas e
irreversíveis e registrar todas as chamadas.
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Aprovação de ações

M A T R I Z  D E  D E C I S Ã O

Aprovação individual
obrigatória

Pagamentos, contratos, cobranças,

mensagens sensíveis a clientes

Aprovação com regras e
limites

Ajustes internos de valores,

alterações de cadastro relevantes

Automático com registro

Atualização de status interno,

anotações, tarefas

Automático com amostragem

Mensagens padronizadas a clientes,

após período de validação

ALCANCE EXTERNO DA AÇÃO →
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Figura 6.2 — Política de aprovação para ações executadas por integrações com IA

LGPD nas integrações

Integrações movimentam dados pessoais entre sistemas e, muitas vezes, entre
empresas. A LGPD exige que esse fluxo seja necessário e compatível com a
finalidade informada, que os fornecedores que tratam dados em nome da
empresa, os operadores, sigam instruções e mantenham segurança, e que a
transferência internacional de dados, comum em serviços de nuvem e de IA,
observe as hipóteses previstas na lei. Na prática:
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—  mapeie quais dados pessoais cada integração transporta e para onde;

—  envie apenas os campos necessários, e não o cadastro completo;

—  verifique contratos e termos dos fornecedores envolvidos, inclusive de
modelos de IA;

—  registre as integrações no inventário de tratamento de dados da empresa;

—  garanta que exclusões e correções solicitadas por titulares se propaguem a
todos os sistemas que receberam cópias.
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C A P Í T U L O  0 7 07
Confiabilidade e monitoramento
Uma integração que falha sem avisar é pior do que nenhuma integração.

Modos de falha

A experiência mostra que integrações falham de formas previsíveis. Conhecê-
las permite preparar a resposta antes do problema.

Tabela 7.1 — Modos de falha comuns e como se proteger

Falha Sintoma Proteção

Credencial expirada Integração para de funcionar de
repente

Alerta de falha de autenticação;
calendário de rotação

Mudança na API do
fornecedor

Campos ausentes ou erros
novos

Acompanhar avisos de
descontinuação; testes periódicos

Mensagens
duplicadas

Pedidos ou pagamentos em
dobro

Idempotência por identificador único

Mensagens perdidas Registros que existem na
origem e não no destino

Filas com confirmação; conciliação
periódica

Dados inválidos Erros de validação no destino Validação na entrada; fila de erros com

motivo

Volume acima do

limite

Requisições recusadas Controle de ritmo, repetição com

espera crescente

Falha silenciosa Ninguém percebe por dias Monitoramento de “ausência de

atividade”
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Filas de erros e conciliação

Registros que não puderam ser processados não devem desaparecer. Eles vão
para uma fila de erros, com o motivo da falha, onde uma pessoa ou uma rotina
pode corrigi-los e reprocessá-los. Além disso, uma conciliação periódica
compara a origem com o destino, por exemplo, a quantidade e o valor dos
pedidos do dia nos dois sistemas, e aponta divergências. A conciliação é a rede
de segurança que pega falhas que nenhum alerta previu.

Observabilidade

A disciplina de engenharia de confiabilidade, sistematizada por equipes do
Google no livro Site Reliability Engineering, recomenda monitorar sinais como
latência, tráfego, erros e saturação. Para integrações de pequenas e médias
empresas, uma versão simplificada já resolve a maior parte dos casos:

—  quantos registros foram processados, por hora e por dia;

—  quantos falharam, e por qual motivo;

—  quanto tempo levaram, em média e nos piores casos;

—  quando foi o último processamento bem-sucedido.

O último item é o mais esquecido e um dos mais importantes: se uma
integração que normalmente processa dezenas de registros por hora ficar duas
horas sem atividade, algo está errado, mesmo que nenhum erro tenha sido
registrado.
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C I C L O

Integração em
produção

1 Processar

Eventos e lotes conforme
o gatilho

2 Registrar

Sucessos, falhas, tempos
e volumes

3 Alertar

Erros, ausência de
atividade, divergências

4 Conciliar e
corrigir

Fila de erros,
reprocessamento e
ajustes

Figura 7.1 — Ciclo de operação de uma integração
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C A P Í T U L O  0 8 08
Indicadores e resultados a
acompanhar
Integração boa é a que ninguém percebe, porque funciona. Os indicadores
provam que ela funciona.

Indicadores de valor e de saúde

Integrações têm dois tipos de indicadores. Os de valor mostram o que a
integração trouxe para o negócio. Os de saúde mostram se ela está
funcionando bem. Ambos são necessários: uma integração saudável que não
elimina trabalho é desperdício; uma integração valiosa que falha com
frequência é um risco.
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Tabela 8.1 — Indicadores de valor e de saúde de integrações

Indicador Tipo Como medir

Horas manuais eliminadas Valor Tempo da tarefa manual antes × volume processado

automaticamente

Erros de digitação

evitados

Valor Taxa de correções antes e depois

Tempo de propagação Valor Tempo entre o evento na origem e a disponibilidade no

destino

Taxa de sucesso Saúde Registros processados com sucesso ÷ registros recebidos

Divergências na

conciliação

Saúde Registros diferentes entre origem e destino por período

Tempo até detectar uma

falha

Saúde Tempo entre o início do problema e o alerta

Tempo até corrigir Saúde Tempo entre o alerta e a normalização

Itens na fila de erros Saúde Quantidade e idade dos registros pendentes

G R Á F I C O

Digitação de pedidos da loja 64 h/mês

Conferência de pagamentos 38 h/mês

Atualização de status a clientes 27 h/mês

Relatório mensal de vendas 12 h/mês

Cadastro de clientes no CRM 9 h/mês

Dados ilustrativos, usados para priorizar a ordem das integrações.

Figura 8.1 — Exemplo de horas mensais de trabalho manual por processo, antes da integração

O painel de integrações

Uma página simples, acessível ao responsável por tecnologia e ao
patrocinador, com a lista de integrações, o último processamento bem-
sucedido, a taxa de sucesso da semana e os itens pendentes na fila de erros,
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evita a maior parte das surpresas. Quando as integrações alimentam
assistentes e agentes de IA, o mesmo painel deve mostrar as chamadas feitas
por eles e as ações que dependeram de aprovação.

+ D I C A  P R Á T I C A

Comece medindo o trabalho manual

Antes de construir qualquer integração, peça às pessoas que registrem por duas

semanas quanto tempo gastam copiando, conferindo e consultando dados entre

sistemas. Esse registro define a linha de base, ajuda a priorizar e torna o resultado

inquestionável depois.
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C A P Í T U L O  0 9 09
Estudo de caso ilustrativo e
exercícios

◆ E S T U D O  D E  C A S O  I L U S T R A T I V O

Escola de Idiomas Fluência: quatro sistemas, uma jornada

A Fluência tem três unidades e cerca de 900 alunos. Os interessados chegam pelo site e

por mensagens; a equipe comercial registra os contatos no CRM; a secretaria cadastra o

aluno no sistema acadêmico; o financeiro cria o contrato e a cobrança recorrente em

outra plataforma; e a coordenação libera o acesso à plataforma de aulas on-line. Cada

passagem era manual.

Problemas. Alunos começavam as aulas sem acesso à plataforma; cobranças eram

emitidas com valores desatualizados; a equipe comercial não sabia quais interessados

tinham efetivamente se matriculado; e a secretaria gastava horas por semana

redigitando cadastros.

Mapa e fonte de verdade. A primeira entrega foi o mapa de integrações. O CRM ficou

como fonte de verdade dos interessados; o sistema acadêmico, dos alunos e turmas; a

plataforma financeira, de contratos e pagamentos. Uma tabela de correspondência

resolveu a diferença entre o código do aluno nos sistemas.

Integrações. Quando uma oportunidade era marcada como “matrícula confirmada” no

CRM, um evento criava o aluno no sistema acadêmico, com os campos validados. O

cadastro acadêmico disparava a criação do contrato e da cobrança com a tabela vigente.

A confirmação do primeiro pagamento liberava o acesso à plataforma de aulas. Cada

etapa registrava sucesso ou falha.

IA. Um assistente de atendimento, conectado por MCP ao sistema acadêmico e à

plataforma financeira, com acesso somente leitura, passou a preparar respostas sobre

horários, situação de pagamento e acesso às aulas. As respostas ficavam em rascunho

para a secretaria aprovar. Dados de outros alunos eram filtrados pela identidade de quem

perguntava.

Confiabilidade. Na segunda semana, uma credencial da plataforma financeira expirou e

as matrículas pararam de gerar contratos. O alerta de ausência de atividade avisou o

responsável em menos de uma hora. A equipe incluiu a rotação dessa credencial no
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calendário e criou uma conciliação diária entre matrículas e contratos.

Acompanhamento. A escola passou a medir o tempo entre a matrícula e o acesso às

aulas, as divergências na conciliação diária e as horas de redigitação da secretaria,

comparadas ao registro feito antes do projeto.

Caso ilustrativo: empresa, pessoas e números são fictícios, criados para fins didáticos. Não representam

clientes nem resultados da D.B.

✎ E X E R C Í C I O  D E  A P L I C A Ç Ã O

Exercício 1: inventário e fonte de verdade

1. Liste todos os sistemas e planilhas usados pela sua empresa e quem é responsável

por cada um.

2. Identifique as cinco entidades de negócio mais importantes e defina a fonte de

verdade de cada uma.

3. Desenhe o mapa das transferências manuais que existem hoje.

✎ E X E R C Í C I O  D E  A P L I C A Ç Ã O

Exercício 2: ficha de integração

1. Escolha a transferência manual que mais consome tempo e preencha a ficha de

integração do capítulo 5.

2. Faça o mapeamento campo a campo e liste as regras de transformação.

3. Escreva dez casos de teste, incluindo pelo menos cinco exceções.

✎ E X E R C Í C I O  D E  A P L I C A Ç Ã O

Exercício 3: acesso da IA

1. Liste as ferramentas que um assistente de IA precisaria acessar para ajudar sua

equipe de atendimento.

2. Para cada uma, defina se o acesso será de leitura ou de escrita, e com qual escopo.

3. Classifique as ações de escrita na matriz de aprovação do capítulo 6.
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C A P Í T U L O  1 0 10
Como a D.B. pode atuar e conclusão

Conclusão

Integrar sistemas é o que transforma um conjunto de ferramentas em uma
operação. Sem integração, as pessoas fazem o papel de ponte, com custo,
atraso e erro. Com integração bem desenhada, cada informação nasce em um
lugar, viaja com regras claras e chega onde precisa estar. A inteligência
artificial amplia esse valor, porque passa a trabalhar com os dados reais do
negócio, mas também amplia os riscos, porque cada conexão é uma porta.

O caminho seguro combina método e prudência: mapear sistemas e definir a
fonte de verdade de cada dado, implementar com idempotência, testes e
tratamento de erros, conceder à IA acesso mínimo e começar pela leitura,
exigir aprovação para ações externas e monitorar tudo com indicadores de
valor e de saúde.

Á

D C O M O  A  D . B .  P O D E  A J U D A R

Integração de sistemas é o núcleo da D.B.

A D.B. Soluções Digitais trabalha diariamente com integração de sistemas, automação e

inteligência artificial:

—  inventário de sistemas, mapa de integrações e definição da fonte de verdade de

cada dado;

—  desenvolvimento de integrações por API, webhooks, arquivos e filas, com

idempotência e conciliação;

—  conectores para assistentes e agentes de IA, com escopos mínimos e aprovação

humana;

—  gestão de credenciais, registros e painéis de monitoramento;

—  documentação e transferência de conhecimento para a equipe da empresa.
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G L O S S Á R I O

Glossário

API

Interface que permite a um sistema solicitar dados ou ações a outro de forma automatizada.

Conciliação
Comparação periódica entre origem e destino para identificar registros divergentes ou ausentes.

Conta de serviço

Credencial criada para um sistema ou integração, e não para uma pessoa.

Escopo

Conjunto de permissões concedidas a uma credencial.

Fila

Estrutura que armazena mensagens até que sejam processadas, permitindo integrações

assíncronas.

Fila de erros

Local onde ficam os registros que não puderam ser processados, com o motivo da falha.

Fonte de verdade

Sistema oficial onde uma informação é criada e mantida.

Idempotência
Propriedade de uma operação que produz o mesmo resultado se executada uma ou várias vezes.

JSON

Formato de texto para troca de dados estruturados, muito usado em APIs.

MCP (Model Context Protocol)

Padrão aberto para conectar modelos de IA a ferramentas e fontes de dados por meio de servidores.

OAuth 2.0

Protocolo de autorização que permite conceder acesso limitado a uma aplicação sem compartilhar a

senha.

Polling

Consulta periódica a um sistema para verificar se há novidades.

REST

Estilo arquitetural de APIs baseado em recursos e nas operações do protocolo HTTP.

Webhook

Mensagem enviada automaticamente por um sistema a outro quando um evento acontece.

Ê
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Da leitura à implementação.
Integração de sistemas é o núcleo do trabalho da D.B. Mapeamos suas
ferramentas, definimos a fonte de verdade de cada dado e construímos

conexões seguras e monitoradas.

—  Diagnóstico
Mapeamos processos, dados e ferramentas

para encontrar onde a IA e a automação

fazem sentido.

—  Automações e integrações
Conectamos sistemas e criamos fluxos com

regras claras, tratamento de falhas e registro.

—  IA aplicada

Assistentes, agentes e bases de

conhecimento com limites definidos e revisão

humana.

—  Sistemas e sites

Desenvolvimento sob medida, com foco em

uso real, desempenho e evolução.

Conversa inicial sem compromisso: você explica o contexto, nós ajudamos a

enxergar o caminho.

D.B. Soluções Digitais
Além do código.

WhatsApp (98) 99107-0234
Conversar com a D.B. ↗

https://wa.me/5598991070234?text=Ol%C3%A1%2C%20D.B.!%20Li%20a%20apostila%20%E2%80%9CIntegra%C3%A7%C3%B5es%20e%20conectores%3A%20IA%20com%20acesso%20seguro%20%C3%A0s%20ferramentas%E2%80%9D%20e%20quero%20conversar.
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